Bezpečnosť na internete:
· Softwarová bezpečnosť
· firewall
· antivir
· ďalší škodlivý kód
· Bezpečnosť internetová
· phishing 
· spam
· dátová komunikacia
· šifrovánie
· Bezpečnosť v sociálnych sieťachch
· krádeže identity
· digitálne stopy
· anonymný internet
Firewall – ide o aplikáciu, ktorá monitoruje komunikátu  medzi dvoma počítačmi v sieti, medzi ktorými je postavená.  Ide o důležitý komponent v budovaní bezpečnostnej  politiky u serverov počítačov  v  MS Windows. V desktopoch pracujúcich na Linuxe nie sú  zvyčajne potrebné.  Firewall je  komunikačným filtrom.
Antivírus - program slúžiaci na  detekciu a odstranenie  škodlivého kódu z počítače. Na MS Windows je nevyhnutný komponent   bezpečnosti.  Dva spôsoby činnosti:
· sledovanie  a analýza podozrelých aktivít
· skenovanie pamäti RAM a diskov
Podmienkou efektívnej účinnosti je udržovanie aktuálnej  databázy . Ide  o rozsáhlejší programový balík, ktorý poskytuje komplexnú softwarovú ochranu.
Antivíry:
· AVG (pro nekomerčné  využitie)
· Avast! (pro nekomerčné  využitie)
· ClamAV 
Firewally:
· ZoneAlarm 
· Comodo Internet Security 
Pomerne často sú využívány komplexné, komerčné balíky obsahujúce všetky potrebné aplikácie, jako napríklad:
· Panda
· Norton 
Malware je všeobecné označenie škodlivého softvéru.
 Počítačový vírus je program, ktorý dokáže rozmnožovať sám seba pridávaním svojho kódu do iných programov.

Typy vírusov:
 
Boot vírusy, Makro vírusy, rozšírené najmä v prostredí kancelárskeho balíka MS Office (Word, Excel, PowerPoint, Outlook...), 

internetové červy, trójsky kôň je škodlivý kód pribalený k zdanlivo neškodnému softvéru, 
e-mailové vírusy, ktoré by sa dali zaradiť medzi červy, pretože sa šíria cez internet, ale i medzi klasické vírusy a trójske kone, pretože sa aktivujú otvorením spustiteľného programu v prílohe e-mailu.

Bezpečnosť internetová
 
 phishing –technika na získavanie citlivých dát od užívateľa .Môže mať  formu mailu. Ďaleko nebezpečnejšia je forma podvodných webových stránek, ktoré vypadají ako web bankového ústavu či PayPal.  
Spam  = nevyžiadaná pošta. Ide o e-maily, ktoré vám prídu bez toho, že by ste ich chceli. Na spam zásadne neodpovedajte, protože  to je pre spamera informácia o tom, že váš e-mail je používaný.
Spyware- Za škodlivé programy sa považujú i programy patriace do skupiny spyware. Tieto programy zisťujú informácie o počítači a jeho používateľovi a bez súhlasu odosielajú cudzej osobe. Informácie môžu byť najrôznejšieho druhu, ako napríklad zoznam emailových adries, zoznam najčastejšie navštevovaných stránok, atď. zaznamenávajú stlačené klávesy

Adware -Do tejto skupiny patria programy, ktoré zobrazujú reklamu. Nebezpečenstvo týchto programov je v tom, že integrované reklamné systémy sú často spywarom.

Spammery sú programy, šíriace sa podobne ako vírusy, ktoré rozosielajú spam – nevyžiadanú poštu.

Hoaxy

Časté sú falošné správy nazývané tiež Hoax, čo sú poplašné správy napríklad varujúce pred počítačovými vírusmi, nebezpečenstvom zneužitia mobilných telefónov, e-mailové petície (ktoré v skutočnosti nemajú nijakú právnu váhu),


Boj proti malweru: 
Zálohujte všetky svoje údaje na disky chránené proti zápisu,
Zabezpečte svoj počítač proti neoprávnenému vniknutiu. Tento krok môžete urobiť použitím tzv. Firewallu,
Nenavštevujte nebezpečné stránky a nesťahujte programy na sťahovanie hudby, filmov a programov,
Pred stiahnutím každého Freeware programu si pozorne prečítajte si podmienky používania programu, 
Nezverejňujte svoju emailovú adresu,
Neotvárajte neznáme prílohy,
Nepripájajte neoverený zásuvný modul ActiveX,
Nespúšťajte neoverené makrá v dokumentoch,
Udržujte všetky súčasti systému aktuálne,
Chráňte svoj počítač aktuálnym antivírovým systémom,
antivírové systémy sa aktualizujú i niekoľkokrát za deň,
Chráňte svoj počítač proti špionážnym programom - Windows Defender priamo od spoločnosti Microsoft,
Nikdy nepracujte s internetom a poštou s oprávneniami správcu počítača,
Zvážte, ktoré priečinky budete zdieľať v sieti,
Vypnite automatické spúšťanie programu po vložení média.
Ochrana údajov na internete je jednou zo základných požiadaviek. Bezpečnosť prenosu údajov sa rieši SSL – je to vrstva, ktorá sa nachádza medi aplikačnou(HTTP) a transportnou vrstvou(TCP/IP)a má za úlohu kryptovanie a dekryptovanie údajov. http kryptovaný sa označuje HTTPS. Najslabším miestom kryptovanej komunikácie  je tzv. Bezpečnostný cerifikát   - je to elektronický dokument, ktorým sa preukazuje držiteľ. Certifikát nie je potrebné kontrolovať, pretože prehliadč pri naväzovaní spojenia si pamätá platnosťcertifikátov.


