Komunikácia v počítačovej sieti
Základné protokoly používané v sieťach
2 alebo viac PC komunikujú:  a/ technicky spojené
                                                    b/softvér
                                                    c/komunikačné protokoly

V počítačovej praxi je protokol konvencia alebo štandard, ktorý riadi alebo umožňuje spojenie, komunikáciu a prenos dát medzi dvoma počítačovými koncovými bodmi. Protokoly môžu byť implementované v hardvéri, softvéri alebo v kombinácii oboch. Na najnižšej úrovni protokol definuje správanie hardvérového spojenia.
PC môže komunikovať aj cez viaceré komunikačné protokoly, čo zvyšuje priepustnosť siete, rýchlosť siete. 

Architektúra siete – štruktúra riadenia siete, technické prostriedky a programové prostriedky.


.
Komunikačný protokol – 
A/súhra dohodnutých pravidiel pre komunikáciu 
B/komunikácia je  rozdelená do viacerých vrstiev/definujú spoluprácu so susednou spodnou vrstvou/
C/sieťové protokoly definujú obsah správy, syntax /formát/
D/určujú metódy zdieľania správ v internete /ako je správa odoslaná a aká je na ňu odpoveď/
E/spracovanie chýb
F/začínajú a ukončujú komunikačné vzťahy
G/určuje typ správy
H/ definuje význam každého informačného poľa v správe
Súbor protokolov -  všetky protokoly potrebné pre komunikáciu
Štandard – široko - používané protokoly, štandardizované medzinárodnými organizáciami
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Prístupová

Prístupová vrstva je najnižšia vrstva a ako taká jediná je viazaná na techničke prostriedky siete. Zabezpečuje bezkonfliktný obojstranný styk so sieťovým médiom. 

Medzisieťova vrstva zodpovedá za smerovanie a prepájanie datagramov v komunikačnej podsieti. Datagram je prepravná jednotka (paket), ktorý ma vo svojej hlavičke IP adresu odosielateľa a príjemcu, poradové číslo paketu v správe a Ine informácie. 

Smerovanie je založené na systému IP adries hostiteľských počítačov. Smerová vrstva muší rozpoznať, čí datagram je určený do lokálnej siete alebo do siete vzdialenej a podľa toho vybrať lokálny počítač alebo správny router, aby bola cesta k cieľu CO najkratšia. Pri tom používa smerovacie tabuľky (napr. podľa protokolu RIP) a protokol priraďovania fyzických adries k IP adresám (ARP). 

Transportná vrstva zabezpečuje prenos údajov medzi počítačmi protokolom TCP alebo UDP (User Datagram Protocol). TCP vyvtvára medzi koncovými aplikáciami spoľahlivý prenos dať (t.j. kontrolovaný, s potvrdením o doručení - analógia s telefónom). UDP zabezpečuje prenos dať bez potvrdzovania. Používajú ho tie aplikácie, ktoré nepotrebujú zabezpečenie prenosu v rozsahu TCP. UDP je nespoľahlivá služba (t.j. bez potvrdzovania príjmu, bez zaručenia poradia v cieli - analógia s prepravou listov, telegramov apod.). 

Aplikačná vrstva poskytuje široký rozsah užívateľských služieb. Najrozšírenejšie sú WWW, telnet, FTP, e-mail a news. Každej službe je priradene jedno číslo (t.j. číslo portu), podľa ktorého sa pakety rozdeľujú jednotlivým aplikáciám. Prehľad portov je v systéme UNIX v súbore /etc/services. Prítomnosť služby v tomto súbore neznamená, že odpovedajúca služba je v systéme inštalovaná a že je funkčná. 
  

Protokoly jednotlivých vrstiev
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Vysvetlenie skratiek protokolov
Súbor protokolov TCP/IP (Transmission Control Protocol/Internet Protocol) je určený pre prepájanie heterogénnych sieti, t.j. sieti rôznych ako po stránke technickej, tak aj programovej.

Protokoly TCP/IP boli implementovane takmer do všetkých operačných systémov, ale najviac sú spojene s operačným systémom UNIX. Pracujú na rôznej technickej základni (Ethernet, Arcnet, Token Ring, X.25, SLIP, FDDI a inej). Všetky informácie o TCP/IP a teda aj o Internete sú zverejňované v RFC (t.j. Request For Comment). Sú to v podstate jeho normy a cez elektronickú postu a anonymne FTP sú dostupne celej sieťovej verejnosti. Model protokolu TCP/IP (Transmission Control Protokol / Internet Protokol) je podobný referenčného modelu OSI, ale má iba štyri vrstvy

Číslo za službou udáva port, na ktorom je server služby dostupný.
IP - Internet Protokol je najvyťaženejším protokolom v rodine TCP/IP. Všetky ostatné protokoly pracujú nad týmto protokolom a využívajú ho na logické adresovanie . Pracuje na internetovej vrstve modelu TCP/IP. Samotný protokol nezabezpečuje doručenie správ ani nevytvára spojenie medzi komunikujúcimi stanicami. O to sa starajú protokoly TCP a UDP. Protokol IP ku správe pridá logickú (IP) adresu odosielateľa a príjemcu. Doručenie správy zabezpečujú protokoly vyšších vrstiev, napr. TCP.
UDP - User Datagram Protocol pracuje na transportnej vrstve modelu TCP/IP. Na rozdiel od protokolu TCP nekontroluje doručenie správy prijímateľovi, preto je pri doručovaní správ rýchlejší a dátová komunikácia v sieti je nižšia ako pri protokole TCP. Protokol UDP sa používa na transport správ, kde je povolené určité percento strát údajov, napríklad audio alebo video dáta.
HTTP - 80

je protokol WWW serverov (HyperText Transfer Protocol).

SMTP - 25

je jednoduchý poštový protokol, ktorý zabezpečuje prenos textových sprav medzi počítačmi (Simple Mail Transfer Protocol).

FTP - 21

umožňuje prenos súborov medzi počítačmi (File Transfer Protocol).

DNS - 52

služba doménových mien (Domain Name Services). Priraďuje k menám počítačov ich IP adresy a naopak.

TELNET - 23

je emulácia terminálu (TELecommunication NETworking). Umožňuje užívateľovi interaktívnu pracú na vzdialenom hosť počítači, prístup k serverom a sieťovým zariadeniam pomocou internetu. Dnes sa nahrádza šifrovaným protokolom SSH (Secure SHell).

POP3 - 110

je protokol určený k preberaniu posty z poštového servera (Post Office Protocol, ver. 3). Dnes najrozšírenejší protokol tohto druhu.

IMAP - 143

(Internet Message Access Protocol) je protokol určený nielen k preberaniu posty z poštového servera ako protokol POP, ale aj k prací s poštovými schránkami na serveri. Okrem poštových sprav pracuje aj s článkami Usenet NEWS.

IDENT - 113

je protokol, ktorý sa používa k identifikácii užívateľov, t.j. k prevereniu pravé vytvoreného spojenia. Iný názov je autentizačný protokol, autentizácia, v originale Authentication server, skrátené AUTH.

NETBIOS - 137, 138, 139

sú tri protokoly, ktoré povodne používali siete firmy Microsoft (MS Net) a neskor boli zaradene aj do rodiny protokolov TCP/IP. NETBIOS je skratka Network Basic Input Output Control System. 

· NETBIOS-dgm (138) - protokol zabezpečenie komunikácie medzi počítačmi bez vytvorenia spojenia, t.j. "connectionless services", číže analógia s transportným protokolom UDP (Datagram Service) 

· NETBIOS-ns (137) - protokol pre pracú s menami počítačov, t.j. prevod mena na adresu a opačné (Name Service)

· NETBIOS-ssn (139) - protokol zabezpečuje vytvorenie logického spojenia (session) medzi počítačmi a prenos dať týmto spojením, číže analógia s transportným protokolom TCP (Session Service)

BOOTP - 67, 68

umožňuje podľa fyzickej adresy počítača zistiť jeho IP adresu a meno (automatické zavadzanie parametrov TCP/IP protokolu do počítača). Dnes ho nahradil DHCP protokol firmy Microsoft (Dynamics Hosť Configuration Protocol).

SNMP - 161

je jednoduchý protokol riadenia siete (Simple Network Managament Protocol).

NFS
je sieťový súborový systém (Network File System). Umožňuje pracovať so vzdialenými diskami ako s lokálnymi.

RPC
je vzdialene volanie procedúr (Remote Procedure Call). Používa sa pre rozdeľovanie aplikácii na niekoľko počítačov.

TALK - 517, 518

je protokol umožňujúci interaktívnu komunikáciu medzi užívateľmi (Mutliuser Chat Protocol).

ICMP
je medzisieťovy riadiaci protokol (Internet Control Message Protocol). Riadi prenos chyb a riadiacich sprav medzi host počítačmi a routerami.

ARP
Address Resolution Protocol priraďuje IP adresy k fyzickým adresám.

RARP
Reverse ARP priraďuje fyzickým adresám IP adresy.

Niektoré služby používajú aj zašifrované spojenie a potom sa používajú tieto názvy (porty):

· SSH (22) - Secure Shell nahrádza službu telnet; protokol SSH obsahuje aj príkazy prenosu dať zabezpečeným spôsobom, čím sa služba FTP môže nahradiť službou SCP (Scure Copy) alebo SFTP (Secure FTP)

· HTTPS (443) - Secure HTTP zašifrovaná komunikácia s WWW serverom

· SMTPS (465) - Secure SMTP - zašifrovaný prenos posty medzi servermi

· POP3S (995) - Secure POP3 - zašifrovaný prenos posty zo servera ku klientovi

· IMAPS (993) - Secure IMAP - zašifrovaný prenos posty a NEWS článkov medzi serverom a klientom

Routovacie protokoly-  v lokálnych sieťach založených na protokoloch TCP/IP sa najviac rozšíril protokol RIP (Routing Information Protocol), ktory pracuje na základe metriku (v originale metric), t.j. sieťovej vzdialenosti. Ta sa udáva v preskokoch (v originale hop). Sieťová vzdialenosť je počet sieti alebo podsieti, cez ktoré musí Paket prejsť, aby dosiahol požadovaný ciel. Čas prechodu zo siete do siete alebo rýchlosť sieťového média sa v protokole RIP nezohľadňuje.
Zdroj:
http://fria.fri.uniza.sk/~vapo/vyuka/unix/tcpip-pr.htm
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http://maturitazinf.mrazovci.eu/internet
Aplikácie posielajú sieťou pomocou TCP toky dát s 8-bitovými slabikami a TCP rozdeľuje tok bajtov do segmentov s vhodne zvolenou veľkosťou (zvyčajne ovplyvnenou maximálnou veľkosťou prenosovej jednotky (MTU)). TCP potom podáva výsledné pakety Internet protokolu na doručenie internetom TCP modulu na opačnom konci spojenia. TCP vykonáva kontrolu, aby sa uistil, že sa žiaden paket nestratí tak, že dá každému paketu poradové číslo, ktoré na druhom konci opäť TCP modul kontroluje a zabezpečuje tiež, že dáta sú doručené v správnom poradí. Vzdialený TCP modul zasiela späť potvrdenie (acknowledgement) o úspešne prijatých bajtoch; časovač odosielajúceho TCP spôsobí timeout, ak nedostane potvrdenie vo vhodne zvolenom intervale obehu (round tip time) a dáta o ktorých predpokladá, že sa stratili pošle znova. TCP kontroluje, či dáta neboli poškodené tak, že ráta kontrolný súčet (checksum) pre každý blok odoslaných dát, ktorý sa pri prijímaní kontroluje.
Medzisieťová vrstva








