Čo je wifi /napísať/
WiFi alebo aj Wireless Fidelity je bezdrôtová technológia prenosu dát. WiFi používa pri prenose dát mikrovlny a vysiela v určenom pásme, ktoré je vyčlenené regulačným orgánom.

História:/ pre teba prečítať/
V tomto pásme môžu vysielať hromadné oznamovacie prostriedky ako televízie a rádia. Zároveň v ňom fungujú aj mikrovlnné rúry a iné spotrebiče a preto sa medzinárodnou dohodou vyčlenilo takzvané pásmo ISM (Industrial Scientific and Medical), čo v preklade znamená pásmo vyhradené pre priemyselné, vedecké a lekárske účely.
 Pásmo 2,4 GHz vyhradil pre tieto účely americký regulátor FCC, ako aj európsky ETSI. Toto rádiové pásmo okupovali predovšetkým práve mikrovlnné rúry a bezdrôtové telefóny, ale s rastúcim záujmom užívateľov o mobilitu výpočtovej techniky sa o neho začali zaujímať aj výrobcovia bezdrôtových sieti.

Aby sa docielila spolupráca medzi zariadeniami vydal štandardizačný inštitút IEEE roku 1997 štandard pre bezdrôtové siete pracujúce v pásme ISM pod číslom 802.11. Táto bezdrôtová sieť ponúkala rýchlosť až 2 Mb/s, to však nebolo pre väčšinu užívateľov v porovnaní s klasickými sieťami efektívne a tak výrobcovia dali hlavy dokopy a o dva roky neskôr túto špecifikáciu rozšírili o dve vyššie špecifikácie známe pod revíznymi písmenami ako 802.11b štandard schopný ponúknuť rýchlosť až 11 Mb/s a štandard 802.11a, ktorý ponúka rýchlosť až 54 Mb/s vysielajúci v pásme 5 GHz, ktoré je bezplatné iba v USA, v európskych krajinách je zatiaľ toto pásmo platené. Preto v roku 2003 prišiel štandard pod označením 802.11g, ktorý poskytuje rovnakú rýchlosť ako 802.11a, ale vysiela vo voľnom pásme 2,4 GHz.

Momentálne u nás WiFi používajú hlavne poskytovatelia alternatívneho pripojenia na internet, ďalej na miestach, kde sa často mení usporiadanie počítačov, napr. konajú sa porady manažmentu firmy. Každý manažér má notebook vybavený WiFi kartou a na stôl sa položí AP – tzv. Access point v preklade prístupový bod, ktorý pripomína svojimi rozmermi a tvarom malé rádio.

Napísať /históriu/
· rok 1997 -  medzinárodný štandardizačný inštitút IEEE publikoval špecifikáciu protokolu pre bezdrôtové siete pracujúce v bezlicenčnom pásme ISM pod označením 802.11 .Táto bezdrôtová sieť poskytovala rýchlost 2Mbps a pracovala na frekvencii 2.4 GHz
· rok 1999 -  nové protokoly 802.11a,  802.11b., 802.11b tiež pracoval v pásme 2.4 GHz a poskytoval rýchlosť 11 Mbps
· protokol 802.11a pracoval už v novom, tiez bezlicenčnom pásme     5 GHz a poskytoval rýchlosť 54 Mbps
· rok 2003 - protocol 802.11g poskytuje v pásme 2.4 GHz  rýchlosť 54 Mbps, spätne kompatibilný s protokolom 802.11b

· protokol 802.11n - rýchlosť 108 Mbps v pásme 2.4 GHz

	Wi-Fi špecifikácie

	Špecifikácia
	Rýchlosť
	Frekvencia
Pásmo
	Kompatibilita

	802.11a
	54 Mbit/s
	5 GHz
	a

	802.11b
	11 Mbit/s
	2,4 GHz
	b

	802.11g
	54 Mbit/s
	2,4 GHz
	b, g

	802.11n
	600 Mbit/s (4x 150 Mbit/s)
	2,4/5 GHz
	b, g, n

	802.11ac
	6,93 Gbit/s (8x 867 Mbit/s)
	5 GHz
	a, b, g, n, ac


Pojmy a štandardy /napísať/
WLAN – Wireless Local Area Network, súhrnné označenie pre lokálne siete využívajúce na prenos dát bezdrôtovú technológiu podľa štandardu IEEE 802.11.

Wi-Fi – Wireless Fidelity, označenie bezdrôtových zariadení spĺňajúcich štandard Wi-Fi. Certifikáciu vykonáva aliancia Wi-Fi na zabezpečenie interoperability bezdrôtových zariadení.

Infraštruktúrny režim – zariadenia v sieti WLAN komunikujú prostredníctvom jedného alebo viacerých prístupových bodov (Access Point alebo AP), prípadne Wi-Fi smerovača, ktorý riadi komunikáciu aj pripájanie do siete.

Režim Ad-hoc – zariadenia v sieti WLAN komunikujú priamo medzi sebou metódou peer-to-peer bez potreby centrálneho prístupového bodu.

Prvky wifi siete:/ napísať/
1. Distribučný systém – chrbticová sieť, ktorú zastáva Ethernet

2. Prístupový bod-  umožňuje prijímať a vysielať dáta, ktorý vysiela správy pomocou antén, všesmerové, smerové, ktoré vysielajú do širokého okolia a signál je prijímaný inými AP. Prístupový bod je vlastne to samotné prepojenie medzi chrbticovou sieťou
 ( Ethernetom ) a samotnou bezdrôtovou sieťou. Zároveň okrem funkcie mostu zabezpečuje aj ďalšie dôležité funkcie ako napríklad zabezpečuje bezpečnosť siete, šifrovanie a pod.. Prístupovým bodom je vo väčšine prípadov router alebo switcher pre siete WLAN s anténou. Funkciu prístupového bodu nemôže zabezpečiť samotná sieťovka štandardu 802.11. Výnimku tvorí len sieťová karta s chipom Intersil upravená linuxovým programom hostAP, ale o tom neskôr.
3. Bezdrôtové médium – vzduch, rádiové vlny
4. Pracovné stanice- všetko na čom využívame wifi
1. Wi-Fi modem v sebe integruje modem, router a AP.JE vybavený jedným WAN portom a viacerými ethernetovými portami a anténami, ktoré sú integrované
2. Wi-fi karta – pripojenie k wifi sieti
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Poéitace prebiraji nastaveni automaticky z DHCP nebo je miiZete nastavit ruéné





Wifi router sa skladá z dvoch základných častí - routeru (smerovača) a wifi- časti, ktoré sú [image: image7.jpg]


umiestnené v jednej krabičke.
Vnútorná štruktúra wifi-routeru sa podobá Access pointu, je ale doplnená o router.
Wifi-router obsahuje routerovou časť, ktorej WAN port je vyvedený do zvláštneho konektoru na skrini. Lan port je pripojený ku switchi, ktorý má najčastejšie 4 externí výstupy. K jednému vnútornému výstupu switchu je pripojená wifi-karta. Wifi-routery obvykle obsahuje i DHCP server, ktorý umožňuje pripojeným zariadením automatickou konfiguráciu IP-adries, východiskových brán, masiek a DNS. 
Routerová časť slúži zároveň ako jednotka webové administrácia, cez ktorú možno nastavovať akékoľvek potrebné parametre routeru, wifi-časti, DNS-serveru a prípadne firewalu, pokiaľ je zahrnutý. V routerové časti býva zabudovaný i jednoduchý DNS-server.
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http://it.cestuji.info/wifi-router.php
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https://www.csirt.gov.sk/bezpecnostna-studovna/komunikacna-a-sietova-bezpecnost/bezpecnost-bezdrotovych-sieti-88f.html
Antény: /napísať podstatné/
      Všesmerové- síria signál do všetkých strán, takže pokrývajú uhol 360 stupňov. Používajú sa všade tam, kde je nutné súvislé pokrytie signálom a sú najbežnejším typom antén. Výrobcovia ich totiž dodávajú priamo k jednotlivým zariadeniam. Ich dosah je ale krátky, pretože sa energia a teda výkon anténneho zosilovača rozdistribuuje do všetkým smerov. Ich výzor pripomína kolík zapichnutý v podstavci.

.    Sektorové antény vyžarujú do určitého uhlu, napríklad vykrývajú uhol 180 stupňov alebo iba 60 stupňov. Používajú sa všade tam, kde je potrebné vykryť špecifický vymedzené oblasti a je tiež nutné zabrániť signálu, aby prenikal mimo túto vyhradenú oblasť. Napríklad na stenu je vhodnejšie postaviť sektorovú anténu so smerovým vyžarovaním 90 stupňov, aby tým bol vykrytý celý roh miestnosti. 
   Smerové antény sú vlastne takou podkapitolou sektorových antén. Ide o smerové parabolické antény, takzvané sitá, alebo antény typu Yagy. Tieto antény žiaria iba do jedného bodu a sú najčastejšie používané na dlhšie spoje. Sústreďujú energie anténneho žiariča do jedného bodu, preto dožiaria na oveľa väčšiu vzdialenosť, ako všesmerové antény. 
www.spseke.sk/web/haus/eps/80.doc
/napísať výhody/
Výhody wifi sieti: lacné, jednoduché používanie, pohodlné používanie
Nevýhody wifi sietí: nižšia dátová rýchlosť, nestabilnosť pripojenia pri lacných routroch, obmedzený dosah, rušenie, 
Výhody pripojenie káblových sietí- vyššia rýchlosť, vyššia bezpečnosť, nevýhodou niekedy ťažšia dostupnosť

Správne zapojenie routra je veľmi dôležité, router je potrebné umiestniť do stredu miestnosti.

Hrozby bezpečnosti wifi sietí: /napísať/
· Odpočúvanie je ľahké

· Posielanie falošných správ je jednoduché

· Opakovanie správ je jednoduché

· Ľahko je získať nepovolený prístup k sieti

· Rušením sa ľahko stáva sieť nedostupnou

· Nedá sa identifikovať presne kto sa napojí

Bezpečnosť wifi cez:
-Vysielanie(SSID) - SSID je alfanumerický reťazec, ktorý predstavuje meno danej bezdrôtovej siete. Na základe tohto mena klientske stanice identifikujú sieť, ku ktorej sa chcú pripojiť.

-WEP – šifrovanie statickým 64 bitovým kľúčom
-WEP2 – šifrovanie 128 bitovým kľúčom, vylepšenie WEP

-WPA- wifi protected area šifrovanie dynamickýsa meniacim kľúčom 128 bitovým

-WPA2 – silné šifrovanie AES (Advanced Encryption Standard)

Bezpečnosť:
Možnosti zabezpečenia wifi / prečítať ukázať nastavenia/
Skrytie SSID – Klienti identifikujú dostupné Wi-Fi siete na základe pravidelných správ, v ktorých prístupový bod štandardne vysiela SSID (Service Set Identification). Priamočiarym opatrením na zvýšenie bezpečnosti sa môže zdať zakázanie ohlasovania mena siete a tým jej skrytie pred nepovolanými stanicami, ktoré dané meno nepoznajú.

Slabiny: Toto opatrenie neprináša žiadne zvýšenie bezpečnosti, pretože meno siete je možné pomocou odpočúvania jednoducho zistiť z prebiehajúcej komunikácie medzi stanicami, ktoré sú v danej sieti už pripojené.
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Šifrovanie

Najpodstatnejším krokom pri tvorbe kvalitne zabezpečenej Wi-Fi siete je šifrovanie. V roku 1997 vznikol prvý spôsob šifrovania bezdrôtových sietí s názvom WEP. Avšak už v roku 2001 bol prelomený, takže musíte uznať sami – nie je asi veľmi bezpečný, že.

Jeho nasledovníkom je WPA. V dnešnej dobe už vo verzii 2 – WPA2. Pre domácnosti sa používa WPA2-personal, ktorý nevyžaduje overovací server pri kontrole hesla.  Pri tomto protokole si môžete tiež nastaviť druh šifrovania. V klasických domácich routeroch poznáme dva druhy – AES a TKIP. AES šifrovanie je spoľahlivejšie a účinnejšie avšak môže nastať problém s kompatibilitou so staršími zariadeniami. TKIP poskytuje silné zabezpečenie avšak odporúča sa využívať šifrovanie AES.

Pri nastavovaní protokolu WPA2 je potrebné zadať aj PSK (pre-shared key).  Je to prakticky heslo do siete. Pri tvorbe hesla opäť môžeme využiť alfanumerické znaky.



Filtrovanie MAC adries
Ďalšou možnosťou zabezpečenia prístupu do siete je vytvorenie zoznamu MAC adries klientov, ktorí majú povolený prístup do siete a komunikáciu z ostatných MAC adries odfiltrovať na prístupovom bode.

Slabiny: Každá bezdrôtová sieťová karta má unikátnu MAC adresu, avšak to akú adresu zariadenie používa je možné nastaviť aj manuálne. Potenciálny útočník teda môže monitorovať prevádzku na bezdrôtovej sieti , zistiť MAC adresy povolených klientov a následne zmeniť svoju MAC adresu na niektorú z povolených MAC adries. Toto opatrenie neprináša zvýšenie bezpečnosti a dokáže v najlepšom prípade iba zdržať potenciálneho útočníka o pár sekúnd.

/napísať /
Odporúčania  pri vytváraní wifi sietí:

Pri vytváraní bezdrôtových sietí je odporúčané použiť zabezpečenie pomocou protokolu WPA2. V prípade, že WPA2 nie je podporované, dostatočnú ochranu zabezpečí aj WPA. Ostatné protokoly majú vážne bezpečnostné nedostatky a nie je vhodné ich používať pri vytváraní nových sietí.

Najvyššiu úroveň bezpečnosti poskytuje WPA/WPA2 Enterprise (s autentifikáciou EAP-TLS, prípadne PEAP). Nevýhodou je potreba 802.1x autentifikačného servera a zložitá konfigurácia. Táto metóda je určená hlavne do korporátneho prostredia. V prípade jednoduchých sietí je vhodné použitie metódy WPA/WPA2 Personal. Pritom je potrebné nastaviť zdieľaný kľúč, ktorý má dostatočnú zložitosť (20 znakov, použitie malých a veľkých písmen, číslic a špeciálnych znakov) a nemá tvar slova zo slovníka.

Pri konfigurácii je tiež dôležité zmeniť heslo do administrátorského rozhrania prístupového bodu alebo Wi-Fi smerovača a zakázať prístup na toto rozhranie z Internetu.

Konfigurácia sietí pomocou WPS nie je odporúčaná kvôli zraniteľnosti umožňujúcej útok hrubou silou na zistenie PIN kódu a prístupového hesla do bezdrôtovej siete. Pri návrhu siete tiež treba zobrať do úvahy dosah signálu prístupových bodov a nastaviť vysielací výkon na takú hodnotu, ktorá eliminuje možnosti pripojenia sa do siete z vonkajšieho priestoru.
