Smerovače a ich základná konfigurácia

Charakteristika smerovača ako zariadenia tretej vrstvy:
Smerovač (angl. router) je sieťové aktívne zariadenie, ktoré:
· sprostredkováva prenos dát medzi dvomi, alebo viacerými počítačovými sieťami v procese nazvanom smerovanie (routing)
· smeruje dáta podľa smerovacieho algoritmu tak, aby sa každý paket dostal k svojmu adresátovi,
·  prepája počítačové siete na úrovni vrstvy 3 modelu OSI  modelu(sieťová vrstva).
· spája LAN sieteaj rôznych topológií s rovnakým prenosovým protokolom alebo pripája lokálnu sieť k sieti WAN
· pracuje (robí rozhodnutia) na základe sieťových adries a smerovacích protokolov a do druhej siete prepúšťa len tie správy, ktoré sú tam určené
· jeho hlavnou úlohou je smerovať pakety do inej počítačovej siete – pomocou hlavičky paketu(obsahuje cieľovú adresu) a routovacej tabuľky (smerovacej tabuľky) dokáže router určiť najlepšiu cestu pre doručenie paketov tak, aby sa vyhol preťaženým alebo nepriechodným trasám
· ďalšími funkciami je tvorba smerovacích tabuliek a výmena informácií s ostatnými smerovačmi
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Úloha smerovača v LAN a WAN sieti (má WAN aj LAN rozhranie, čo pripájame na dané rozhranie):

· router musí byť po štarte nakonfigurovaný, musia sa mu zadať adresy jeho sieťových rozhraní. Adresy ďalších sietí získava zo siete snímaním smerovacích (routovacích) tabuliek
· väčšina routrov je dnes vybavených navyše switchom(4 – 8 portovým), serverom pre „prekladanie sieťových adries“(NAT), DHCP serverom, DNS proxy serverom, či harvérovýmfirevallom
zadná strana obsahuje ethernetový prepínač (swith). Ak nemá port WAN, nie je to router – má WAN aj LAN rozhranie
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· indikačné LED routra – LED indikujú aktivitu na príslušnom rozhraní. Ak zelená OK LED svieti, systém je zavedený správne.

 LAN -  prepájajú pracovné stanice, terminály, periféria a iné zariadenia v budove alebo malej geografickej oblasti.
WAN- vytvárajú prepojenie cez veľkú geografickú oblasť,!!!!!!!pracujú na fyzickej a dátovej vrstve OSI.!!!!!
WAN pripojenie je realizované na veľké vzdialenosti cez rôzne typy technológií. Tieto WAN služby sú vždy prenajaté od servisného poskytovateľa. Na poskytovateľa služieb sa pripája cez sériové rozhrania.
Úloha routra vo WAN:
· protokoly používané na 1. a 2. Vrstve sú iné ako v LAN na rovnakej vrstve
· fyzická vrstva popisuje prepojenie  medzi koncovým zariadením poskytovateľa a zariadením, ktoré sa pripája
Jednou z úloh routra vo WAN je smerovanie paketov ma 3. Vrstve, ale to je tiež aj v LAN. Keď router používa fyzickú a dátovú vrstvu a protokoly, ktoré sú spojené s WAN, pracuje ako WAN zariadenie. Primárnou úlohou routra je poskytovať na a medzi rôznymi WAN fyzickými a dátovými štandardmi.
ZHRNUTIE:  
Smerovač je základom fungovania internetových sietí a má tieto nasledujúce silné funkcie:
· Podpora rôznych protokolov. Napríklad Ethernet, Token Ring, ISDN a ďalšie. Tým je zabezpečená kompatibilita počítačov na internete.
· Prepojovanie sietí LAN so sieťami WAN. Siete sa tak dajú skladať ako Lego.
· Filtrovanie nežiadúcej sieťovej prevádzky a izolovanie oblastí, z ktorých je povolené všesmerové (broadcast) vysielanie správ všetkým používateľom v sieti. Smerovač je kráľom broadcast domén.
· Bezpečnosť a kontrola sieťovej prevádzky pomocou zoznamov prístupových oprávnení. 
· Stavba smerovacích tabuliek a výmena informácií s ostatnými routrami
· Výber optimálnej cesty doručenia paketov.
Vnútorné komponenty smerovača (CPU, RAM ...
Routre sú špecifickým typom počítačov, obsahujú rovnaké základné komponenty ako štandardné PC, ale vykonávajú špecifickú funkciu.
CPU – vykonáva inštrukcie v operačnom systéme, je to mikroprocesor, väčšie smerovače môžu mať viac CPU.
 RAM – pracovný priestor pre OS, smerovacie tabuľky, rýchla prepínacia keš, smerovacia konfigurácia (bežiaca konfigurácia), vyrovnávacia pamäť pre IOS, pri výpadku napájania sa zmaže
NVRAM – používaná na uloženie spúšťacej konfigurácie (štartujúca konfigurácia), vypnutím sa nemaže.
FLASH- na uloženie  IOS imidžu. Smerovač normálne načitáva IOS z FLASH.
Zbernice - delíme na systémovú a CPU zbernicu. Systémová slúži na komunikáciu medzi CPU a rozhraniami, rozširujúcimi slotmi. CPU zbernica komunikuje z pamäťami.
ROM –  je použitá pre trvalé uloženie spúšťacieho diagnostického kódu. Hlavná úloha je hardverová diagnostika počas spustenia routra a nahranie IOS z flešky do RAM. (diagnostické a zavádzacie programy). Nedá sa aktualizovať.
Rozhrania - LAN, Ethernet alebo Token-Ring WAN, sériové, ISDN, integrované CSU, LAN aj WAN rozhrania buď pevná konfigurácia alebo modulárne Console/AUX, sériový, na inicializáciu routra, (AUX pre pripojenie modemu)
Napájací zdroj - napája všetky komponenty smerovača.
Dôležité súbory smerovačov Cisco
Smerovače Cisco majú len dva dôležité súbory:
· Software systému Cisco -  IOS
· Konfiguračné  súbory
 IOS (InternetworkOperatingSystem) = operačný systém routra. Slúži na spustenie konfiguračných súborov.  Riadi teda vnútorné funkcie smerovača a nariaďuje jednotlivým komponentom čo majú robiť. Je to podobné, ako v prípadoch operačných systémov Windows, alebo Unix v normálnom univerzálnom počítači. Používatelia nemajú žiadnu možnosť meniť obsah súboru so systémom IOS.
Konfiguračné súbory – obsahujú všetky informácie pre nastavenie a použitie routra, povolenie smerovania a smerovacie protokoly v smerovači. Inštrukcie pre smerovač určuje zákazník nie firma.
Konfiguračný súbor smerovaču nariaďuje čo má robiť a operačný systém IOS mu povie ako to má urobiť.
 Okrem týchto dvoch súborov používajú smerovače ešte dynamické súbory, ktoré sú uložené v pamäti RAM a len udržujú živé informácie a zostavujú sa s každým spustením systému od začiatku.
 IOS
 Tvorí ho len jediný súbor, na rozdiel od operačných systémov bežných PC, ktoré sa skladajú z tisícov rôznych súborov. Kapacitne zaberá niekoľko MB. Výhodou je, jednoduché odzálohovanie kópie, teda obrazu systému (systemimages). Obrazy systému sa sťahujú a umiestňujú na smerovače kvôli zálohovaniu, inovácii funkcií a pri opätovnom spustení  po havárii.
Cisco IOS poskytuje tieto sieťové služby:
· Základné smerovacie a prepínacie funkcie 
· Spoľahlivý a bezpečný prístup k sieťovým zdrojom 
· Sieťovú škálovateľnosť(jednoduché rozširovanie siete)

Používateľský prístup do smerovača:
Používateľský prístup do smerovača, alebo prepínača je možný pomocou ASCII terminálu, alebo na PC bežiacej emulácii terminálu, napríklad programom Windows Hyper Terminal.
 Používateľský interfejz pre manažovanie smerovača je typicky CLI – commandlineinterface, čiže príkazový riadok. Je to podobné príkazovému riadku DOS, alebo UNIX.
 Do tohotointerfejzu sa môžeme dostať niekoľkými spôsobmi.
Cez port konzoly smerovača
·  Dial up spojením pomocou modemu pripojeného do AUX portu
· Telnetom
Úrovne prístupu k manažovaniu smerovača (režimy- užívateľský, privilegovaný užívateľský)
Z hľadiska bezpečnosti Cisco IOS rozlišuje dve úrovne prístupu k manažovaniu smerovača:
· Užívateľský režim (user EXEC mode). 
· Privilegovaný užívateľský režim (privileged EXEC mode).
User EXEC mode – dovoľuje len obmedzený počet základných monitorovacích príkazov. Teda umožňuje len prezeranie, nie konfiguračné zmeny (viewonlymode). Patria sem príkazy show, ping, connect,… Prompttohoto režimu je:„>“
Privileged EXEC mode – umožňuje už prístup ku všetkým príkazom smerovača,preto je pochopiteľné,že pre vstup do tohto režimu má byť konfiguráciou smerovačov požadované heslo. Globálny konfiguračný režim a všetky ostatné špeciálne konfiguračné režimy sú dosiahnuteľné len z prostredia privilegovaného používateľského režimu. Patria sem príkazy configure, write, erase, setup, debug, … Promp tohto režimu je:„ #“
 Systém pomocníka IOS – je kontextový, teda závislý od pozície.
· Router>?
· Router>sh? 
· Router>sh ?
 V prvom prípade je použitý len príkaz ? – otáznik napísaný hneď za prompt. V akom režime sa nachádzame? V používateľskom (EXEC mod), teda získame zoznam všetkých základných príkazov, ktoré sú tu k dispozícii.
V druhom prípade príkaz sh? zadaný bez medzery. Tento spôsob použijeme vtedy, keď nevieme presný zápis príkazu.
V treťom prípade je príkaz sh ? napísaný s medzerou. Použijeme vtedy, keď nepoznáme nasledujúci možný príkaz (syntax help).
Typy operačných režimov systému IOS
· Zavádzací režim (inštalačný, setupmode, boot). 
· Používateľský režim (user EXEC). 
· Globálny konfiguračný režim (config).
 Do zavádzacieho režimu prejde smerovač po zapnutí implicitne ak:
· Ak je smerovač úplne nový a neprešiel teda žiadnou konfiguráciou. 
· Ak je poškodený spúšťací konfiguračný súbor v pamäti NVRAM.
  V niektorých prípadoch administrátor vstupuje do inštalačného režimu aj u zabehnutého smerovača. 
Zavádzací režim spustíme príkazom setup v privilegovanom režime po pripojení sa na konzolu.
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Router (smerovac)

spéja lokélne siete, aj roznych topologii, alebo pripaja lokalnu sief’ k sieti WAN (Wide Area Network —
rozlahla sief). Pracuje na zaklade siefovych adries a smerovacich protokolov a do druhej siete preptista
len tie spravy, ktoré st tam uréené (smerované). Jeho hlavnou tlohou je smerovaf pakety do inej
potitaovej siete. Paket neobsahuje len data, ale aj cielovti adresu, na ktorti ma byt’ doruceny. Pomocou
hlavicky paketu a routovacej tabulky dokaze router uréit’ najlepsiu cestu pre jeho dorudenie tak, aby sa
vyhol prefazenym alebo nepriechodnym trasim. Ak router spéja siete roznej topologie a teda aj
technologie, musi okrem smerovania este vykonavat transforméciu sprav z jednej siete do druhej. Router
musi byt po Starte nakonfigurovany, musia sa mu zadaf’ adresy jeho siefovych rozhrani. Adresy d'algich
sieti ziskava zo siete snimanim routovacich tabuliek. Dnes je vicSina routerov uréenych pre pripojenie do
internetu vybavenych navySe switchom (4-8 portovym), serverom pre ,prekladanie siefovych adries
(NAT), DHCP serverom, DNS proxy serverom, & hardvérovym firewallom.

Zadn strana smerovaca obsahujticeho Stvorportovy ethernefovy prepinaé (switch). Ak nemé port WAN,
nie je to router.

Port WAN Porty LAN Port Uplink
pripéja smerovad pripdjaii potitae alebo pripaja smerovad
na pristup zariadenia kablového Ethemnetu  k inému zariadeniu
kintenetu k smerovagu na rozsirenie siete

Uplink

WAN 1 2 3 4
Modem

je zariadenie, ktoré slizi k prenosu nespojitych signalov z pogitada pomocou spojitych sig
verejn telefonnu sief’. Kazdy modem sa sklad z dvoch Zasti:

MOdulitor - ktory prevadza digitalne signaly z potitata na spojité (analégové) a vysiela ich do verejnej
telefonnej siete a

DEModulator - ktory vykonéva opatny prevod, ;. prijima spojité signily z verejnej telefonnej siete a
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Quick Setup - Choose WAN Connection Type

Please choose WAN Connection Type:
© PPROE
® DynamiclF.

© staticlP

3. Nastavenie Wireless

Po konfiguracii parametrov WAN portu je dal&im krokom nastavenie Access Pointu:
Pri plnovani pouZiti access pointu je potreba:

= vybrat vhodny kanal
- nastavit SSID

- vybrat regién (krajinu)
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1. Prihlasenie do routeru cez web prehliada¢

Po reitartovani poditata je moiné sa pripojit pomocou routeru (prostrednictvom internetového
prehliadaca). Uzivatel, ktory je prihldseny do systému (predvolené uZivatelské meno a heslo je dané v

2. Rychle nastavenie
Najjednoduch8im spésobom konfigurdcia routeru je vyuZitie moznosti "Quick Setup”.

Quick Setup

‘The quick setup willtel you how to configure the basic network parameters.
To continue, please click the Next button

To exit please click the Exit button
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4. Nastavenie Lan siete

Mali by sme si pamatat, Ze adresy vnitorne] siete LAN musia byt odligné od tej z WAN portu (rovnaks
adresa by mohla spasobit nestabilitu napr. Automaticky reset routeru). Napriklad, s 1P adresou WAN
192.168.1.1, moZe byf LAN sief adresovana 192.168. (Nie 1) .1, alebo v Gpine inom pasme, napr.
150.10.0.1.

Pre nastavenie parametrov LAN vstipime do Network >> LAN::

LAN
MAC Address:  00-19-E0-FA20-74
1P Address: 50.10.0.1
SubnetMask: (25528600 v

Save

5. Clonovanie (nastavenie rovnakej mac address ako napriklad vo vasom PC )

Niektoré ISP identifikuju pouivatela pomocou MAC adresy z NIC. Aby zostala nezmenend (po zmene NIC
porte za port routeru), pouzijeme volbu MAC Clone (Network >> MAC Clone):

MAC Clone
WANMAC Address:  [00-19E0-FA2075 | [ Restore Factory MAC ]
Your PC's MAC Address:  [00-08-66-2064B8 | [ Clone MAC Address ]
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6. Nastavenie DHCP servera

V okne DHCP »> DHCP Settings ndjdeme moznost nastavenia parametrov DHCP servera. S takouto
konfigurdciou DHCP servera moZu lokdlne potitace ziskat ich 1P adresy automaticky. Jednd sa o vefmi
praktické riesenie.

DHCP Settings

DHCP Server: (O Disable ® Enable
Start P Address: 150.10.0.100
End IP Address: 150.10.0.150

Address Lease Time:

minutes (1-2880 minutes, the default value is 120)
Default Gateway: 150.10.0.1 (optional)

Default Domain: (optional)
Primary DHS: 150.10.0.1 (optional)

Secondary DNS; 0.0.0.0 (optional)

Save

il

7. Nastavenie WIFI siete a Sifrovanie

Pre zabezpezeni ete je potrebné pouit ifrovanie dat a stanovenie h Klacov, v okne
Wireless >> Wireless Settings. V sitasnej dobe je najlepsia uroven zabezpeZenia v domécich WLAN
sietach poskytovana prostrednictvom WPA2-PSK Sifrovanie (vidime nizsie):
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Je nutné zmenit prednastavené hesld v paneli administratora (System Tools >> Password). Na Internete
sii aktivne programy, ktoré sa skiga prihlasit do routerov uivatefov, ktori zabudli urobit nasledovné:

Password

Ol Usereme:
owpasswore: [ |
Newbsertome: [ |
vewpasswore: ||
Comrmbenpasswors ||
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Speciini efeky.

Zpst

Znovu

Priamo pripojené siete

= Na smerovaci, ktory ma nakonfigurované iba sietové
rozhrania, sa v smerovacej tabulke nachadzaju iba priamo
pripojené siete
= Siete na vlastnych aktivnych rozhraniach smerovaca

= Takyto smerovac teda vie komunikovat iba s bezprostredne
susednymi zariadeniami
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